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Vertrag zur Auftragsverarbeitung geman Art. 28 Abs. 1

Datenschutzgrundverordnung (DSGVO)

Vereinbarung
zwischen

Auftraggeber

Name oder Firma
(inkl. Rechtsform)

Anschrift

Geschaftsfuhrer:in

Sitz der Gesellschaft

Handelsregister

— Verantwortlicher i.S.d. DSGVO und nachfolgend Auftraggeber genannt —

und

Auftragnehmer

Name oder Firma
(inkl. Rechtsform)

Zava Sprechstunde Online GmbH

Anschrift

Im Teelbruch 118

Geschaftsfuhrer:in

45219 Essen

Sitz der Gesellschaft

Essen

Handelsregister

HRB 31207

— Auftragsverar

beiter i.S.d. DSGVO und nachfolgend Auftragnehmer genannt —

© 2025 DATATREE AG | BV_HP3_AV-Vertrag-DSGVO_v3.0



AV-Vertrag DSGVO DATATREE

Zava Sprechstunde online YOUR COMPLIANCE PROVIDER
Zava Sprechstunde online | vertraulich | freigegeben

Praambel

Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und Auftragnehmer im
Rahmen einer Verarbeitung von personenbezogenen Daten im Auftrag. Die in diesem
Vertrag verwendeten Begriffe sind entsprechend ihrer Definition in der DSGVO zu verstehen.

§ 1 Gegenstand und Dauer des Auftrags
(1) Gegenstand

Gegenstand des Auftrags ist die in Anlage 2 beschriebene Verarbeitung personenbezogener
Daten (nachstehend ,Daten“ genannt), die der Auftragnehmer nur nach Auftrag und Weisung
des Auftraggebers erheben, verarbeiten und nutzen darf.

(2) Dauer

Der Auftrag beginnt an dem nachfolgend angegebenen Datum und ist unbefristet erteilt. Der
Auftrag kann von beiden Parteien mit der nachfolgend angegebenen Frist in Textform § 126
BGB gekundigt werden.
Vertragsschluss
(Datum)
Kindigungsfrist (z.B.
Tage, Wochen usw.)

14 Tage vor Ende des individuellen Abonnement-Zeitraumes

(3) Fristlose Kiindigung

Das Recht zur fristlosen Kiindigung aus wichtigem Grund bleibt hiervon unberuhrt.
Ein wichtiger Grund liegt insbesondere dann vor, wenn

a) eine Partei gegen die Bestimmungen dieses Vertrags verstoit,

b) eine Partei bei Abschluss des Vertrages unrichtige datenschutzrelevante Angaben
gemacht hat

c) bei dem Auftragnehmer wesentliche Verstolie gegen Datenschutz bekannt werden.

§ 2 Anlagen zum Vertrag

(1) Samtliche in diesem Vertrag erwahnten Anlagen werden Bestandteil des Vertrages und
entfalten Rechtsbindung zwischen den Parteien.

(2) Anderungen der nachfolgend benannten Anlagen werden zwischen den Parteien
rechtsverbindlich, sofern diese Anlagen der anderen Partei in Textform i.S.d. § 126b BGB
unter der Erklarung, dass es sich um eine Anderung des Vertrages handelt, mitgeteilt
werden und die andere Partei nicht innerhalb von 14 Tagen in der Textform widerspricht.
Im Ubrigen greift § 16 Abs. 2 des Vertrages.

Benannte Anlagen

e Anlage 3 Liste aller berechtigten Personen

e Anlage 4 Sicherheit der Verarbeitung

e Anlage 5 Datenschutzbeauftragte

e Anlage 6 Liste aller Unterauftragnehmer (weitere
Auftragsverarbeiter)

e Anlage 7 Regelung zur Wahrung der Verschwiegenheitspflicht
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§ 3 Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie
Kategorien betroffener Personen

Der Zweck und die Form der Datenverarbeitung, die der Auftragnehmer fir den Auftraggeber
vornimmt, sowie die Art der personenbezogenen Daten und die Kategorien der betroffenen
Personen, sind in folgenden Anlagen aufgefihrt:

e Anlage 1 Leistungsbeschreibung und verarbeitete Datenkategorien
e Anlage 2 Prozessbeschreibung

§4 Ort der Durchfiihrung der Datenverarbeitung

Alle Datenverarbeitungstatigkeiten werden ausschlieflich innerhalb eines Mitgliedstaats der
Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den
Europaischen Wirtschaftsraums durchgefuhrt.

§ 5 Technisch-organisatorische MaRnhahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen MalRnahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu
dokumentieren und dem Auftraggeber zur Prifung zu tGbergeben. Bei Akzeptanz durch
den Auftraggeber werden die dokumentierten MalRnahmen Grundlage des Auftrags.
Soweit die Prufung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist
dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gemaR der Art. 28 Abs. 3 lit. ci.V.m. Art. 32
DSGVO insbesondere in Verbindung mit Art. 5 DSGVO herzustellen. Insgesamt handelt
es sich bei den zu treffenden Mallihahmen um MalRnahmen der Datensicherheit und zur
Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme.
Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang
und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere des Risikos fir die Rechte und Freiheiten natirlicher Personen im Sinne
von Art. 32 Abs. 1 DSGVO zu beriicksichtigen.

(3) Die Malnahmen sind in der Anlage 4 zu dokumentieren.

(4) Die technischen und organisatorischen Malinahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate Malinahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren.

(5) Soweit die getroffenen Sicherheitsmallinahmen den Anforderungen des Auftraggebers
nicht oder nicht mehr gentigen, benachrichtigt der Auftragnehmer den Auftraggeber
unverziglich.

§ 6 Betroffenenrechte

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, 16schen,
Ubertragen oder deren Verarbeitung einschranken. Soweit eine betroffene Person sich
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diesbezlglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses
Ersuchen innerhalb von 48 Stunden an den Auftraggeber weiterleiten.

(2) Der Auftragnehmer ist verpflichtet, den Auftraggeber bei der Beantwortung von Antragen
von Betroffenen mit geeigneten technischen und organisatorischen Malinahmen zu
unterstitzen, soweit es ihm rechtlich méglich ist.

§ 7 Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemal der Art. 28 bis 34 DSGVO insofern gewahrleistet er
insbesondere die Einhaltung folgender Vorgaben:

(1) Die schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemal der
Art. 38 und 39 DSGVO auslibt und dessen Kontaktdaten in Anlage 5 eingepflegt sind.
Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich
mitzuteilen.

(2) Die Wahrung der Vertraulichkeit gemaf der Art. 28 Abs. 3 lit. b, Art. 29, Art. 32 Abs. 4
DSGVO. Er setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlieBllich entsprechend der Weisung des Auftraggebers verarbeiten einschlielllich
der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

(3) Der Auftragnehmer fiihrt ebenfalls fir die Verarbeitung ein Verzeichnis der bei ihm
stattfindenden Verarbeitungstatigkeiten i.S.d. Art. 30 DSGVO. Er stellt auf Anforderung
dem Auftraggeber die fiir die Ubersicht nach Art. 30 DSGVO notwendigen Angaben zur
Verfigung. Des Weiteren stellt er das Verzeichnis auf Anfrage der Aufsichtsbehorde zur
Verfluigung.

(4) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehoérde
bei der Erfullung ihrer Aufgaben zusammen.

(5) Der Auftragnehmer ist verpflichtet den Auftraggeber unverziglich Gber
Kontrollhandlungen und MaRnahmen der Aufsichtsbehoérde zu informieren, soweit sie
sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige Behorde im
Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

(6) Der Auftragnehmer ist verpflichtet, samtliche Informationen bezogen auf Art. 28 Abs. 3 lit.
h DSGVO dem Auftraggeber zur Verfligung zu stellen, sofern der Auftraggeber diese in
Textform (§ 126b BGB) oder in Schriftform (§ 126 BGB) abfragt und dem Auftragnehmer
dieses rechtlich und tatsachlich maglich ist.

(7) Soweit der Auftraggeber seinerseits einer Kontrolle der Datenschutzaufsicht, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstitzen.
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(8) Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die technischen
und organisatorischen Malinahmen, um zu gewahrleisten, dass die Verarbeitung in
seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewabhrleistet wird.

(9) Die Nachweisbarkeit der getroffenen technischen und organisatorischen Malnahmen
gegenuber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach § 10 dieses
Vertrages.

(10)  Der Auftragnehmer verpflichtet samtliche Personen, die in seiner Sphare mit den
personenbezogenen Daten in Kontakt kommen, die in Anlage 7 genannten Vorschriften
einzuhalten; dies gilt auch tber die Beendigung der Tatigkeit hinaus. Die Verpflichtung
erfolgt in Schriftform gemaf der Vorschrift des § 126 BGB und ist durch den
Auftragnehmer nach Aufforderung nachzuweisen.

§ 8 Weitere Pflichten des Auftraggebers

(1) Fur die Beurteilung der Zulassigkeit der Datenverarbeitung ist allein der Auftraggeber
verantwortlich. Der Auftraggeber wird in seinem Verantwortungsbereich dafur Sorge
tragen, dass die gesetzlich notwendigen Voraussetzungen (z.B. durch Einholung von
Einwilligungserklarungen fir die Verarbeitung der Daten) geschaffen werden, damit der
Auftragnehmer die vereinbarten Leistungen rechtsverletzungsfrei erbringen kann.

(2) Der Auftraggeber hat den Auftragnehmer unverzuglich und vollstandig zu informieren,
wenn er bei der Priifung der Auftragsergebnisse Fehler oder Unregelmafigkeiten bzgl.
datenschutzrechtlicher Bestimmungen feststellt.

(3) Der Auftraggeber ist hinsichtlich der vom Auftragnehmer eingesetzten und vom
Auftraggeber genehmigten Verfahren zur automatisierten Verarbeitung
personenbezogener Daten datenschutzrechtlich verantwortlich und hat -neben der
eigenen Verpflichtung des Auftragnehmers- ebenfalls die Pflicht zur Fiihrung eines
Verzeichnisses von Verarbeitungstatigkeiten.

(4) Dem Auftraggeber obliegen die aus Art. 33, 34 DSGVO resultierenden
Informationspflichten gegenuber der Aufsichtsbehérde bzw. den von einer Verletzung des
Schutzes personenbezogener Daten Betroffenen.

(5) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Betriebsgeheimnissen und DatensicherheitsmalRnahmen des
Auftragnehmers vertraulich zu behandeln.

§ 9 Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie
Kontrollmaf3nahmen zu ergreifen.

(2) Um die Dokumentationspflicht zu gewahrleisten, ist der Vertrag mit dem Subunternehmer
in Textform § 126b BGB zu schliel3en.
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(3) Der Auftraggeber stimmt der Beauftragung der in Anlage 6 genannten
Unterauftragnehmer, unter der Bedingung einer vertraglichen Vereinbarung nach
MaRgabe des Art. 28 Abs. 2 bis 4 DSGVO mit dem Abschluss dieses Vertrages zu.

(4) Die Auslagerung auf weitere Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers ist zulassig, soweit:

e der Auftragnehmer eine solche Auslagerung/ einen solchen Wechsel auf
Unterauftragnehmer dem Auftraggeber einen Monat in Textform § 126b BGB anzeigt
und

e der Auftraggeber nicht innerhalb eines Monats gegenuber dem Auftragnehmer
schriftlich (§ 126 BGB) Einspruch gegen die geplante Auslagerung/den Wechsel
erhebt und

e eine vertragliche Vereinbarung nach MaRRgabe des Art. 28 Abs. 2 bis 4 DSGVO
zugrunde gelegt wird und

e der neue Unterauftragnehmer wirksamer Bestandteil des Vertrages in der Anlage 6
wird.

(5) Von der genannten Monatsfrist kann abgewichen werden, sofern ein unabwendbares
Ereignis den Wechsel des Unterauftragnehmers erforderlich macht. Den Wechsel und die
Grinde muss der Auftragnehmer dem Auftraggeber unverziglich darlegen. Sollte der
Auftraggeber den Wechsel nicht genehmigen, steht beiden Parteien innerhalb von 14
Tagen nach Kenntniserlangung der Griinde des Wechsels ein fristloses Kiindigungsrecht
Zu.

(6) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen fiir eine Unterbeauftragung gestattet, insbesondere die Einhaltung des
Art. 29 und Art. 32 Abs. 4 DSGVO vollstandig zu gewahrleisten.

(7) Die Beauftragung von Subunternehmern, die die Verarbeitungen im Auftrag nicht
ausschlieBlich aus dem Gebiet der EU oder des EWR erbringen, ist nur bei Beachtung
der in diesem Vertrag genannten Bedingungen mdglich, insbesondere muss das Niveau
des § 4 dieses Vertrages eingehalten werden.

(8) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdricklichen
Zustimmung des Hauptauftragnehmers (Textform § 126b BGB).

§ 10 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer, Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfihren zu lassen. Der
Auftragnehmer kann den Prifer ablehnen, sofern dieser in einem Wettbewerbsverhaltnis
zu diesem steht. Der Auftraggeber hat das Recht, sich durch Stichprobenkontrollen, die
in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch
den Auftragnehmer in dessen Geschaftsbetrieb zu lGiberzeugen. Hierbei sollen Stérungen
des Betriebsablaufs beim Auftragnehmer vermieden werden.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DSGVO Uberzeugen kann. Der
Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen
Auskinfte zu erteilen und insbesondere die Umsetzung der technischen und
organisatorischen MalRhahmen nachzuweisen.
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(3) Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch
e die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DSGVO oder
e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42
DSGVO oder

e aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren) oder

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz).

(4) Dem Auftraggeber steht eine kostenfreie Kontrolle des Auftragnehmers pro Jahr zu.
Weitere Kontrollen, sofern sie nicht anlassbezogen sind, hat der Auftraggeber nach den
Stundensétzen der durch die Kontrolle eingebundenen Mitarbeiter des Auftragnehmers
zu verguten.

§ 11 Mitteilung bei VerstoRen des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der genannten
Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen,
Datenschutzfolgeabschatzungen und vorherige Konsultationen. Hierzu gehoren u.a.

e die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MafRnahmen, die die Umstande und Zwecke der Verarbeitung sowie
die prognostizierte Wahrscheinlichkeit und Schwere einer méglichen
Rechtsverletzung durch Sicherheitsliicken beriicksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen ermoglichen

e die Verpflichtung, Verletzungen personenbezogener Daten unverzuglich gem. § 121
BGB an den Auftraggeber zu melden

e die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenlber
dem Betroffenen zu unterstutzen und ihm in diesem Zusammenhang samtliche
relevante Informationen unverzuglich zur Verfugung zu stellen

e die Unterstiitzung des Auftraggebers flir dessen Datenschutzfolgenabschatzung
die Unterstlitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdrde

(2) Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder
nicht auf ein Fehlverhalten des Auftragnehmers zurtickzufiihren sind, kann der
Auftragnehmer eine Verglitung beanspruchen.

§ 12 Weisungsbefugnis des Auftraggebers

(1) Der Auftraggeber behalt sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes
Weisungsrecht vor.

(2) Sofern der Auftraggeber mundliche Weisungen erteilt, bestatigt er diese unverziglich in
Textform § 126b BGB.

(3) Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von
Weisungen ausschlielllich befugten Personen in Anlage 3.

(4) Bei einem Wechsel oder einer langerfristigen Verhinderung der benannten Personen sind
der anderen Partei der Nachfolger bzw. Vertreter unverziglich mitzuteilen.
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(5) Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen,
wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche
Vorschriften verstoft. Der Auftragnehmer ist berechtigt, die Durchfihrung der
entsprechenden Weisung so lange auszusetzen, bis sie durch den Verantwortlichen beim
Auftraggeber bestatigt oder geandert wird. Bestatigt der Auftraggeber die, aus Sicht des
Auftragnehmers rechtswidrige Weisung, ist der Auftragnehmer berechtigt eine
Stellungnahme der zustandigen Aufsichtsbehdrde einzuholen und bis zu dem Zeitpunkt
der Entscheidung durch die Behorde, die Verarbeitung einzustellen.

(6) Der Auftragnehmer hat die ihm erteilte Weisungen und deren Umsetzung selbststandig
zu dokumentieren.

(7) Ist der Auftragnehmer aufgrund von rechtlichen Anforderungen geman Art. 28 Abs. 3 lit.
a DSGVO zur Verarbeitung personenbezogener Daten verpflichtet, so hat er dem
Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mitzuteilen, sofern
das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet.

§ 13 Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemalien Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf
die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung
durch den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat
der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbesténde, die im Zusammenhang
mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach
vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und
Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafien
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung bei Vertragsende dem Auftraggeber Ubergeben.

§ 14 Fern-)Zugriffe bei Wartung eines Systems oder anderen Dienstleistungen

Fir die Durchfiihrung von (Fern-)Zugriffen bei der Prifung und/oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen oder bei (Fern-)Zugriffen fiir andere
Dienstleistungen gelten erganzend folgende Rechte/Pflichten des
Auftraggebers/Auftragnehmers:

(1) (Fern-)Zugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten an
Arbeitsplatzsystemen werden erst nach Freigabe durch den jeweiligen Berechtigten /
zustandigen Mitarbeiter des Auftraggebers durchgeflihrt.

(2) (Fern-)Zugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten von
automatisierten Verfahren oder von Datenverarbeitungsanlagen werden, sofern hierbei
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ein Zugriff auf personenbezogene Daten nicht sicher ausgeschlossen werden kann,
ausschlieBlich mit Zustimmung des Auftraggebers ausgefihrt.

(3) Die Mitarbeiter des Auftragnehmers verwenden angemessene ldentifizierungs- und
VerschlUsselungsverfahren.

(4) Vor Durchfiihrung von (Fern-)Zugriffen werden sich Auftraggeber und Auftragnehmer
Uber etwaig notwendige Datensicherheitsmalinahmen in ihren jeweiligen
Verantwortungsbereichen verstandigen.

(5) (Fern-)Zugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten werden
dokumentiert und protokolliert. Der Auftraggeber ist berechtigt, Prufungs- und
Wartungsarbeiten vor, bei und nach Durchfiihrung zu kontrollieren. Bei (Fern-)Zugriffen
ist der Auftraggeber - soweit technisch moglich - berechtigt, diese von einem
Kontrollbildschirm aus zu verfolgen und jederzeit abzubrechen.

(6) Der Auftragnehmer wird von den ihm eingeraumten Zugriffsrechten auf automatisierte
Verfahren oder von Datenverarbeitungsanlagen (insb. IT-Systeme, Anwendungen) des
Auftraggebers nur in dem Umfang - auch in zeitlicher Hinsicht - Gebrauch machen, wie
dies fur die ordnungsgemale Durchfihrung der beauftragten Wartungs- und
Prifungsarbeiten notwendig ist.

(7) Soweit bei der Leistungserbringung Tatigkeiten zur Fehleranalyse erforderlich sind, bei
denen eine Kenntnisnahme (z. B. auch lesender Zugriff) oder ein Zugriff auf Wirkdaten
(Produktions-/Echtdaten) des Auftraggebers notwendig ist, wird der Auftragnehmer die
vorherige Einwilligung des Auftraggebers einholen.

(8) Tatigkeiten zur Fehleranalyse, bei denen ein Datenabzug der Wirkbetriebsdaten
erforderlich ist, bedurfen der vorherigen Einwilligung des Auftraggebers. Diese muss im
Vorfeld mindestens in Textform i.S.d. § 126b BGB oder Schriftform i.S.d. § 126 BGB
erfolgen. Bei Datenabzug der Wirkbetriebsdaten wird der Auftragnehmer diese Kopien,
unabhangig vom verwendeten Medium, nach Bereinigung des Fehlers I6schen.
Wirkdaten durfen nur zum Zweck der Fehleranalyse und ausschlielich auf dem
bereitgestellten Equipment des Auftraggebers oder auf solchem des Auftragnehmers
verwendet werden, sofern die vorherige Einwilligung des Auftraggebers vorliegt.
Wirkdaten durfen nicht ohne Zustimmung des Auftraggebers auf mobile Speichermedien
(PDAs, USB-Speichersticks oder ahnliche Gerate) kopiert werden.

(9) (Fern-)Zugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten sowie samtliche in
diesem Zusammenhang erforderlichen Tatigkeiten, insbesondere Tatigkeiten wie
Léschen, Datentransfer oder eine Fehleranalyse, werden unter Berlicksichtigung von
technischen und organisatorischen Malinahmen zum Schutz personenbezogener Daten
durchgefuhrt. In diesem Zusammenhang wird der Auftragnehmer die technischen und
organisatorischen Mallnahmen wie im Anhang beschrieben ergreifen.

§ 15 Home-Office und mobiles Arbeiten

(1) Die Prufungs-/ und/oder Wartungsarbeiten durfen auch auerhalb vom Betriebssitz des
Auftragnehmers durchgefuhrt werden. Dabei ist ein datenschutzkonformer Umgang mit
personenbezogenen Daten auch abseits der geschaftlichen Raumlichkeiten seitens des
Auftragnehmers sicherzustellen. Der Auftragnehmer verpflichtet samtliche
Mitarbeitenden, die mit personenbezogenen Daten in Kontakt kommen, die in Anlage 4
genannten technischen und organisatorischen MaRnahmen einzuhalten. Der
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Auftragnehmer ist verpflichtet seine Mitarbeitenden hinsichtlich allgemeiner
Verhaltensweisen im Home-Office sowie zum Umgang mit Papierakten im Home-Office
ausreichend zu sensibilisieren. Die Regelungen umfassen u.a. auch ein Prufrecht des
DSB fur die Einhaltung der gesetzlichen Vorschriften des Datenschutzes.

§ 16 Informationspflicht, Schriftformklausel, Zurickbehaltungsrecht,
Rechtswahl

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MalRnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziglich dartber zu informieren. Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverziglich darlber informieren, dass die Hoheit und
das Eigentum an den Daten ausschlieBlich beim Auftraggeber als »verantwortliche
Stelle« liegen.

(2) Anderungen und Ergéanzungen dieses Vertrages mit seinen Anlagen und aller
Bestandteile — einschlieRlich etwaiger Zusicherungen des Auftragnehmers — bedirfen
(mit Ausnahme der in § 2 Abs. 2 genannten Anlagen) einer Vereinbarung in Schriftform §
126 BGB und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw.
Erganzung dieser Bedingungen handelt. Dies gilt auch fur den Verzicht auf dieses
Formerfordernis.

(3) Bei etwaigen Widerspriichen gehen Regelungen dieses Vertrages zum Datenschutz den
Regelungen des Hauptvertrages vor. Sollten einzelne Teile dieses Vertrages mit den
Anlagen unwirksam sein, so berthrt dies die Wirksamkeit der weiteren Klauseln nicht.

(4) Die Einrede des Zurtickbehaltungsrechts, gleich aus welchem Rechtsgrund, an den
vertragsgegenstandlichen Daten sowie an evtl. vorhandenen Datentrager wird
ausgeschlossen.

(5) Es gilt deutsches Recht.

Ort, Datum Ort, Datum

Unterschrift /Stempel Auftraggeber
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1. Leistungsbeschreibung und verarbeitete Datenkategorien

Zahlungsdaten

(,Vereinbarung Uber technische
Verfahren zur Videosprechstunde in
der vertragsarztlichen Versorgung®)

Datenkategorien | Zweck der Verarbeitung lhrer Daten | Rechtsgrundlage, | Speicherzeitraum
Kontodaten, Durchfilihrung einer Vertragserfiillung | Die personen-
igOf“dac;[en, Videosprechstunden gemaR den bezggenendDaten
ressdaten, werden zu diesem
Abo-Daten, Anforderungen des § 365 SGB V Zweck so lange

gespeichert, wie lhr
Nutzerkonto aktiv
ist.

Kontodaten,
Profildaten,
Adressdaten,
Abo-Daten,
Zahlungsdaten

Bereitstellung lhres Nutzerkontos

Vertragserfullung

Die personen-
bezogenen Daten
werden zu diesem
Zweck so lange
gespeichert, wie lhr
Nutzerkonto aktiv
ist.

Termindaten

Zur Unterstitzung des Behandlers
bei der Abrechnung der
Videosprechstunde, speichern wir,

Vertragserfiillung

Diese Daten
werden automatisch
drei Monate nach

Zugriffsdaten,
Nutzungsdaten

Inhalte des Dienstes, Entdeckung
von Angriffen auf unsere Seite
anhand ungewohnlicher Aktivitaten,
Fehlerdiagnose, Erbringung
unseres Dienstes.

wann, mit wem und wie lange die dem Termin
Videosprechstunde stattgefunden geldscht
hat.
Teilnahmedaten Darstellung des Teilnehmernamens | Einwilligung Dauer der
in der Videosprechstunde Videosprechstunde
Anmeldedaten, Verbindungsaufbau, Darstellung der | Vertragserfillung | Sieben Tage

2. Prozessbeschreibung

Der Auftragnehmer erbringt seine Leistung(en) ausschlieRlich gemal der nachfolgenden
Prozessbeschreibung:

Nr.

Prozessbeschreibung

1. Die Nutzung erfolgt gemaf der jeweils aktuellen Nutzungsbedingungen (einsehbar unter
https://sprechstunde.online/legal/)
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3. Liste aller berechtigten Personen

3.1 Auftraggeber
Beim Auftraggeber sind, neben den gesetzlichen Vertretern, zusatzlich nachfolgend
benannte Personen berechtigt, Weisungen Uber die Verarbeitung von personenbezogenen
Daten in diesem Arbeitsverhaltnis zu erteilen.

Nr. | Funktion Kontaktdaten (Name, Telefon, E-Mail)

1.

3.2 Auftragnehmer
Neben den gesetzlichen Vertretern sind beim Auftragnehmer zusatzlich die nachfolgend
benannten Personen berechtigt, Weisungen Uber die Verarbeitung von personenbezogenen
Daten im Rahmen dieses Arbeitsverhaltnis entgegenzunehmen.

Nr. | Funktion Kontaktdaten (Name, Telefon, E-Mail)

1. Geschaftsfiihrer Tim Schneider, +492054 / 9449940, info@sprechstunde.online

4. Sicherheit der Verarbeitung

Der Auftragnehmer gem. Art. 5, Art. 28. Abs. 3 lit. ¢, Art. 32 DSGVO hat seine Mal3nahmen
in einem Datenschutz- und Datensicherheitskonzept (IT-Sicherheitskonzept), das diesem
Vertrag als Anlage beiliegt, dokumentiert. Das Konzept wird Vertragsbestandteil und
Aktualisierungen sind dem Auftraggeber unverztglich mitzuteilen.
Bezeichnung des
Konzeptes
Version / Datum

Technische und organisatorische Malinahmen nach Art. 32 DSGVO

13.09.2022

5. Datenschutzbeauftragte

5.1 Auftraggeber
Der Auftraggeber hat nachfolgend aufgefiihrte Person als Datenschutzbeauftragten benannt:
Name

Firmenname (sofern
extern benannt)
Anschrift

E-Mail

Telefon

5.2 Auftragnehmer
Der Auftraggeber hat nachfolgend aufgefiihrte Person als Datenschutzbeauftragten benannt:
[ Name | Sina Rochow-Pahl

12
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Firmenname (sofern
extern benannt)

DATATREE AG

Anschrift Bovermannstralle 8
44141 Dortmund

E-Mail

dsb@datatree.ag

Telefon

+49 231 54380 - 398

6. Liste aller Unterauftragnehmer (weitere Auftragsverarbeiter)

Entsprechend den Regelungen von § 9 dieses Vertrages sind in die Vertragserfillung
nachfolgend angegebene Unterauftragnehmer eingebunden.

Unterauftragsverhaltnis mit

Zweck

Hetzner Online GmbH Industriestr.
25 91710 Gunzenhausen
Deutschland

Hosting der Landingpage unter http://.sprechstunde.online
fur die Videokommunikation fiir Arzte/Behandler

Mangopay SA, 2 Avenue Amélie,
L-1125 Luxembourg

Dienst fir Zahlungsabwicklungen

Brevo (Sendinblue GmbH),
Képenicker Stralle 126, 10179
Berlin

Newletter-Tool zur Kundenkommunikation (Arzte/Behandler) per

E-Mail

Stripe Payments Europe Ltd., 1
Grand Canal Street Lower, Grand
Canal Dock, Dubilin, Irland

Dienst fir Zahlungsabwicklungen

7. Regelung zur Wahrung der Verschwiegenheitspflicht

Die Wahrung der Pflichten obliegt, ungeachtet der mit diesem Vertrag getroffenen
Bestimmungen zum Datenschutz, immer beim Auftraggeber. Er hat mit geeigneten
Maflnahmen sicherzustellen, dass keine unberechtigte Kenntnisnahme von
personenbezogenen Daten erfolgen kann. Der Auftragnehmer ist verpflichtet seine
Mitarbeiter auf die folgenden Vorschriften, schriftlich dokumentiert, zu verpflichten und sie
darauf hinzuweisen, dass diese auch nach Beendigung der Verarbeitung weiterbestehen:

Verpflichtungen e § 203 StGB (Verschwiegenheitspflicht)

Bei einer Verpflichtung nach § 203 StGB sind die Mitarbeiter auf die
gesetzlichen Bestimmungen des Zeugnisverweigerungsrechts (§ 53a
StPO) und des Beschlagnahmeverbots bestimmter Aufzeichnungen
nach (§ 97 StPO) zu belehren. Die Mitarbeiter dirfen ohne vorherige
Genehmigung des Auftraggebers nicht aussagen oder auf andere
Weise Auskunft erteilen.

§ 204 StGB (Verwertung fremder Geheimnisse)
Art. 28 Abs. 3 lit. b DSGVO (Verschwiegenheitsverpflichtung)
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